Sietové nastroje

V texte je popisané pouzitie zakladnych, ale déleZitych sietovych nastrojov v MS Windows. S
ich pomocou si ukdzeme, ako funguje DNS a smerovanie paketov. Ich znalost mdze niekedy poméct
najst, kde je chyba, ked', nefunguje Internet”.

Priprava
Budeme potrebovat prikazovy riadok (command prompt, command line). Stlaéenim Win + R
sa zobrazi okno, do ktorého treba napisat cmd a stlacit OK.

Zadajte nazov programu, priec¢inka, dokumentu alebo
internetového zdroja a systém Windows ho otvori.

Otvorit: | cmd -

oK Zrusit Prehladévat'...

Obrazok 1 Spustenie prikazového riadku

Zobrazi sa (Standardne) Cierne okno. Ak je pismo malé, da sa zvacsit obvyklym Ctrl + koliesko
mysi. V starsich verzidch MS Windows treba nastavit velkost pisma vo vlastnostiach okna (ikonka
vlavo hore).

Prikaz IPConfig

Prikaz ipconfig, pouZity bez argumentov a parametrov, zobrazi pre kazdy sietovy adaptér IPv4
a IPv6 adresu, masku podsiete a branu.

C:\Users\ockin»ipconfig

Windows IP Configuration

Wireless LAN adapter Wi-Fi 2:

Media State : Media disconnected
Connection-specific DNS Suffix :

Wireless LAN adapter Lokalne pripojenie* 2:

Media State : Media disconnected
Connection-specific DNS Suffix

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPv6 Address : fe80::812d:¢629:d8ee: cceb%b
IPv4 Address : 158.193.188.135

Subnet Mask 1 255.255.0.0

Default Gateway : 158.193.180.14

Obrdzok 2 Prikaz ipconfig

Prikaz ipconfig /all, zobrazi dalSie informacie. NajCastejsie potrebujeme z pribudnutych
informacii MAC adresu, i je povolené DHCP a adresy DNS serverov.

1 Bradna (Gateway) je uzol, na ktory sa smeruje prenos, ak adresat nie je v danej sieti. Bran méze byt v sieti viac,
ale jedna je predvolend (default).
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Prikaz ping
Ping je nastroj, ktory zisti ako dlho trva prenos k nejakému uzlu a naspat (rychlost odozvy)?.
V praxi sa CastejSie vyuziva na zistenie dostupnosti uzla alebo kvality (strat) prenosu.

icrosoft Windows [Version 16.8.18363.728]
[(c) 2019 Microsoft Corporation. All rights reserved.

C:\Users\ockin>ping facebook.com

Pinging facebook.com [31.13.84.36] with 32 bytes of data:
Reply from 31.13.84.36: bytes=32 time=4ms TTL=56
Reply from 31.13.84.36: bytes=32 time=4ms TTL=56
Reply from 31.13.84.36: bytes=32 time=4ms TTL=56
Reply from 31.13.84.36: bytes=32 time=4ms TTL=56

Ping statistics for 31.13.84.36:

Packets: Sent = 4, Received = 4, Lost = © (@% loss),
Approximate round trip times in milli-seconds:

Minimum = 4ms, Maximum = 4ms, Average = 4ms

Obrdzok 3 Prikaz "ping facebook.com"

Prikaz ping oCakdva, Ze ako argument dostane IP alebo doménovu adresu. Ak dostane
doménovu adresu, sam si zisti zodpovedajucu IP adresu. Na IP adresu posle niekolko Specidlnych
paketov. Adresat by mal odpovedat® a na zaklade odpovede sa vypodita odozva.

Obrazok 3 zobrazuje poutzitie prikazu ping facebook.com. Vidno IP adresu testovaného uzla,
Cas odozvy, TTL a straty. TTL (Time To Live) je maximdlny pocet smerovacov, ktoré mbze paket
navstivit po ceste k svojmu cielu. Poc¢iatoénl hodnotu nastavi odosielatel a na kazdom smerovaci sa
toto Cislo zniZi o 1. Ak dosiahne 0, dalej sa nepokraduje (smerovac paket zahodi) a naspat sa posle
sprava Request timed out (Cas poZiadavky vyprial). Ak by mechanizmus TTL neexistoval, tak by mohli
nedorucitelné pakety bludit z jedného smerovaca na druhy do nekonecna.

Priklad: Spustite prikaz ping facebook.com v zahranici a overte, ¢i sa tam pouZiva iny server
(ind IP adresa) ako u nas. Aha, zabudol som, Ze teraz nemdzete cestovat. Tak niekedy inokedy. Alebo
vyuZite online sietové nastroje v inych krajinach:

Napriklad vo Franctzsku?® https://www.ipvoid.com/ping/

2 Online hradi si teraz myslia, Ze oni ping poznaju, ale nie je to Uplne pravda. V hrach sa to sice tieZ vold ping, ale
odozva sa zistuje priamo z paketov posielanych a prijimanych dat, bez prikazu ping. Prikaz ping pouZiva iny
protokol.

3 Tak by to malo byt. Niektoré firewally ale takéto pakety blokuju, pretoZe ping je zakladny nastroj aj pre
hackerov.

4 Ako som zistil, Ze server tejto stranky je vo Franclzsku? Ona mi to prezradila. V menu je mnoho nastrojov,
jeden z nich sa vola ,,Website location”. Nastroj funguje tak, Ze sa zisti IP adresa (napr. pingnutim) a na zaklade
IP sa zisti (priblizna) poloha. Nie je to 100%.
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Ping IP Online

Ping (Packet internet groper) is a very useful network tool that is mostly used to
check if a remote hostis online and "alive”. This ping tool can test the

reachability of a host and show details about packets transmitted, received and
lost during the ping request. Quickly ping a host or IPv4 address online for free.

Need to ping an IPv6 host? Try IPv6 Ping Test —

Insert Host or IP

PING facebook.com (185.60.216.35) 56(84) bytes of data.

64 bytes from edge-star-mini-shv-01-frx5. facebock. com (185.60.216.3
64 bytes from edge-star-mini-shv-01-frx5. facebook. com (185.60.216.3
64 bytes from edge-star-mini-shv-01-frx5. facebook. com (185.60.216.3

--- facebook.com ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 200Zms

rtt min/ava/max/mdev = 11.043/11.047/11.052/0.121 ms

Obrdzok 4 Online ping 1

V RF https://2whois.ru/?t=ping&data=facebook.com

© @& httpsy//2whois.ru/?t=ping&data=facebook.com

stat All tmp

to Delicious rajecke puzzle dist wm Slovak Keyboard medspro phpCal Anj math ﬂ WAIfa E

& UIHCTPYMEHTHI ~ > MONE3HOE « HOBOCTH UHAYCTPUWN

WHOIS NSLOOKUP DNS DIG PTR PING TRACEROUTE MOHWTOPUHI MPOBEPKA HA BUPYCbI

IP unu gfomen

facebook.com

@ PesynbTat BoINONHeHWs KoMaHAbl PING ansa facebook.com.:

PING facebook.com (157.240.20.35) 56(84) bytes of data.

64 bytes from edge-star-mini-shv-02-frt3.facebook.com (157.240.20.35): icmp_seg=1 ttl=56 time=46.3
64 bytes from edge-star-mini-shv-02-frt3.facebook.com (157.240.20.35): icmp_seq=2 ttl=56 time=46.3
64 bytes from edge-star-mini-shv-02-frt3.facebook.com (157.240.20.35): icmp seq=3 ttl=56 time=46.3
64 bytes from edge-star-mini-shv-02-frt3.facebook.com (157.240.20.35): icmp seq=4 ttl=56 time=46.3
64 bytes from edge-star-mini-shv-02-frt3.facebook.com (157.240.20.35): icmp seq=5 ttl=56 time=46.3
——— facebook.com ping statistics ——-—

5 packets transmitted, 5 received, 0% packet loss, time 4033ms

rtt min/avg/max/mdev = 46.334/46.344/46.361/0.136 ms
< >

Obrdzok 5 Online ping 2
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Vidime, Ze r6zne DNS servery mézu na otazku , Aka je IP adresa X.Y” odpovedat r6zne. Ale oni
mozu odpovedat aj rovnakou IP adresou na rézne otazky, vid obrazok nizsie. Parameter -n 1 hovori
prikazu ping, aby pingol iba raz a nie standardnych Styrikrat® (nech to je kratsie).

Command Prompt

C:\Usersiockin>ping uniza.sk -n 1

Pinging uniza.sk [158.193.48.212] with 32 bytes of data:
Reply from 158.193.48.212: bytes=32 time<lms TTL=6@

Ping statistics for 158.193.48.212:

Packets: Sent = 1, Received = 1, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = @ms

C:\Users\ockinyping uniza.eu -n 1

Pinging uniza.eu [158.193.48.212] with 32 bytes of data:
Reply from 158.193.48.212: bytes=32 time=1ms TTL=60

Ping statistics for 158.193.48.212:

Packets: Sent = 1, Received = 1, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1ms, Average = 1lms

Obradzok 6 Ping, r6zne doménové adresy, rovnaké IP adresy

Viac sa o DNS dozviete v prednaske DNS - ¢o to je a naco je to dobré.

Prikaz ping sice vypisuje rychlost odozvy, ale jeho hlavné vyuZitie je inde. Je to nastroj prvej
volby, ked'sa nie je mozné pripojit na internet (vo vieobecnosti, ked nefunguje spojenie medzi
uzlami v nejakej sieti/sietach).

Napriklad ping 127.0.0.1 otestuje, ¢i funguje vasa sietova karta. Pri spravnom fungovani
nesmiete stratit ani paket. Ak je v pocitaci vSetko OK, treba vyskusat pingnut branu, jej adresu zistime
pomocou prikazu ipconfig (Obrazok 2). V pripade z obrazka by to bolo ping 158.193.180.14. Ak je
vsSetko v poriadku, tak je v poriadku aj vasa domaca siet.

Ak sa neméZete dostat na Ziadnu stranku na Internete, moZete vyskusat napriklad ping
facebook.com. Su Styri moznosti:

1) Funguje to, nulové straty. Ak sa nemozZete dostat nikde na Internet, tato moznost
nenastane.

2) Funguje to, ale su straty. Linka mdze byt rusena, pretazena - to vy nevyriesite.

3) Ping zisti IP adresu, ale nedostane sa na fiu. M6zete skusit zmenit DNS server, ten by
mohol ponuknut ind IP adresu (mozno funkéného servera)

4) Ping nezisti IP adresu. To znamena, Ze sa nedostal na DNS server. Mozete skusit zmenit
DNS server.

Zmena DNS servera
1) Do prikazového riadku napiSeme ncpa.cpl. Enter. Otvori sa okno ,,Sietové pripojenia“.

5 V3etky moZné parametre zistite ping -? alebo ping /?
6 S0 aj iné moznosti.
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2) Pravy klik na Ethernet alebo WiFi - podla pripojenia. Vlastnosti.

3) Dvojklik na Internet Protokol v4.

4) Zmenit DNS napriklad na 8.8.8.8 - DNS server od Google. Alebo nastavit automatické
pridelenie.

Prikaz tracert

Prikaz tracert (trace route, sleduj trasu) ukaze, cez ktoré routere musi paket prejst, aby sa
dostal na miesto urcenia. Prikaz tracert bezny ¢lovek moc nevyuzije, ale ndm posluzi na ukazku toho,
kade sa pakety pohybuju na svojej ceste k adresatovi.

Priklad: tracert facebook.com, spusteny v Skole (Obrazok 7) a na internatoch Hliny (Obrazok
8) ukazuje, Ze na Facebook sa dostanete cez 9 smerovacov, ked ho pozerate zo skoly a cez 13, ked'z
internatov.

C:\Users\ockin»tracert facebook.com

Tracing route to facebook.com [31.13.84.36]
over a maximum of 3@ hops:

<1 ms ms <1 158.193.1808.14
<1 ms ms <1 sw-vd-13-18.net.uniza.sk [158.193.7.186]
<1 ms ms <1 ZU-za-13-1.net.uniza.sk [158.193.7.134]
3 ms ms 3 CVT-Bratislava.sanet2.sk [194.16@.8.1]
ms ms wienl.aco.net [193.171.13.41]
ms ms 193.203.0.205
ms ms pol@2.pswdd . viel. tfbnw.net [2@4.15.23.69]
ms ms 157.240.39.3
ms ms edge-star-mini-shv-@1-viel.facebook.com [31.13.84.36]
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Trace complete.

Obrazok 8 Prikaz tracert facebook.com spusteny na interndtoch Hliny
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