MAC adresa

MAC adresa je “nemenny” a jednoznaény 6 bajtovy identifikator kazdého sietového zariadenia,
ktoré sa ma pouzivat na linkovej vrstve.

T.j. MAC adresa je pre kazdé zariadenie jedine¢na a musi ju mat kazdé sietové zariadenie. MAC
adresa je dana pri vyrobe zariadenia (sietovej karty)

Je zobrazovana vo forme 12 hexadecimalnych &islict oddelenych dvojbodkou.

Priklad: 00:90:96:1F:D3:FC

Prvé 3 byty z MAC adresy identifikuju vyrobcu - OUI (Organization Unique Identifer) .
Priklad: 00:00:0C:1F:D3:FC - Cisco

Rozne identifikatory mozu patrit rovnakému vyrobcovi.

Zostavajuce tri bajty (SN) MAC adresy prideluje vyrobca tak, aby zabezpedil unikatnost.

MAC adresa je napevno ulozena v ROM ale po inicializacii sietového zariadenia sa skopiruje do RAM
a tam moze byt do¢asne zmenend?.

Na zédklade MAC adresy moze byt napriklad zariadeniu pridelend IP adresa (doditate sa nizsie) alebo
ne/umoznené pripojenie sa do WI-Fl siete.

Pretoze je MAC adresa nemenna pouZziva sa pre fiu aj termin fyzicka adresa.

IP adresa

IP adresa je Cislo, ktoré musi byt priradené k zariadeniu, aby mohlo fungovat v sieti vyuzivajlcej
Internet Protokol. V sucasnosti sa pouzivaju verzie IPv4 a IPv6.

IPv4

IPv4 je 32 bitové Cislo, ktoré sa pre prehladnost zobrazuje po bytoch (byte = celé Cislo 0 az 255). Byty
su oddelené bodkou. IPv4 adresa servera fpedas.uniza.sk je Cislo 2663494657, v dvojkovej sustave je to po
oktetoch (osmica bitov) 10011110.11000001.10110100.00000001. Po prevedeni do desiatkovej sustavy:
158.193.180.1.

IPv4 adresa sa skladd z dvoch Casti: adresa siete (prefix, prvych X bitov, zvysné sa vynuluju) a adresa
uzla v danej sieti (zvySok).

Obrazok 1 ukazuje nastavenie IP adresy (okrem iného) vo MS Windows. V tomto pripade maska
podsiete hovori, Ze prvych 8 bitov (11111111, = 25510) z adresy tvori adresu siete, t. j. adresa siete je
10.0.0.0. Keby sa IP adresa zapisovala ako obycajné Cislo 2663494657 a nie v ,,bodkovom* formate, nebolo
by to také jednoduché. To plati iba v pripade, Ze adresa siete je ndsobok 8 bitov, vid' priklady Priklad 1 a
Priklad 2

! Desiatkova sustava pouziva ¢islice 0-9, dvojkova 0 a 1. Sestndstkova ststava pouziva 16 &islic: 0-9, A, B, C, D, E, F.
Cislica A = 10, ... ¢islica F = 15. Jeden byte sa zobrazuje ako dve hexadecimélne ¢islice.

2 Bezne nie je ddvod menit MAC adresu. PouZitie/vyuZivanie nejakého zariadenia/sluzby méZe byt viazané na konkrétnu
MAC adresu (t. j. pocita¢, mobil). Vtedy ten dévod mbZe nastat.
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Ziskat' adresu IP automaticks:

@ PouzEit biko adresu IP:

Adresa IP; 10 10 10 1
Maska podsiete: 255 .0 .0 .0
Predvaolend brana; 10 . 10 ., 10 ., 254

Ziskat' adresu servera DNS autamaticks

@ PouzEit tieto adresy serveroy DM

Preferovany server DRS: g .8 .8 .8

Alternativry server DMNS; 22z 22z 22z 229

Obrdzok 1 Nastavenie IP protokolu

P6vodne sa IPv4 adresy delili na 5 skupin, nazyvanych triedy (Tabulka 1 Triedy IP adries). O zaradeni,
do tej ktorej triedy, rozhodovali prvé bity (= v pripade bodkového zapisu prvy byte, 2. stipec v tabulke).
Triedy mali rozdielnu masku (8, 16, 21 bitov, 3. stipec), preto sa li$ili poétom sieti a po¢tom uzlov v sieti.

V exponentoch je pocet bitov pre masku, resp. uzol. Pridelovali sa iba adresy z tried A, B a C. Adresy triedy D
sa pouZzivaju na smerovanie multicast a adresy triedy E su vyhradené pre Specidlne ucely.

Priklad 1: Adresa 158.193.180.1 je adresa triedy B, pretoZe jej prvy byte (158) je medzi 128 a 191 (=
prvé bity su 10).

IP adresa 10011110.11000001.10110100.00000001 = 158.193.180.1
maska podsiete 11311311.91131131.00000000.00000000 = 255.255.0.0
Adresa siete 10011110.11000001.00000000.00000000 = 158.193.0.0

(jednotka je iba tam, kde su pod sebou jednotky, AND)

Tabulka 1 Triedy IP adries

Trieda Prvy bajt | prvé bity Siet(N), Uzol(H) Maska podsiete Pocet sieti Pocet uzlov v sieti**
A 0-127 | 0 N.H.H.H 255.0.0.0 126 (28-2)* 16 777 214 (224-2)
B 128-191 | 10 N.N.H.H 255.255.0.0 16 384 (214) 65 534 (216-2)
C 192-223 | 110 N.N.N.H 255.255.255.0 2097 152 (2%2) 254 (28-2)
D 224-239 | 1110 multicasting
E 240-254 | 1111 rezervované

*V triede A je k dispozicii iba 126 sieti, pretoZe siete 0.0.0.0 a 127.0.0.0 maju Specialne vyufZitie.
** VSade je -2, pretoze adresy zloZené iba z 02, alebo iba z 12 sa nemozno pouzivat alebo sa pouZivaju na $pecidlne
ucely.
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Problémom takéhoto delenia do tried bolo to, Ze pocet adries dostupnych v triede C (254) ¢asto
nedokazal uspokojit potreby vacésich organizacii. Ak firma potrebovala napr. 500 alebo len par tisic adries, tak
jej bola pridelend celd trieda B (65 534 adries), napr. ZU ma k dispozicii celd triedu B IP adries. Takto sa
zbytocne premrhalo mnoho adries triedy A a B.

Mrhanie IP adresami v triednom modeli delenia IP adries bolo obmedzené Uspornejsim delenim
oznacovanym CIDR (Classless Inter-Domain Routing, beztriedne smerovanie). CIDR umoZiuje jemnejsie
delenie po bitoch (nielen po oktetoch bitov ako pri triedach). Zapisuje sa pridanim lomky a poctu bitov
masky siete (dizky prefixu) za IP adresu. Zapis 10.10.10.1/8 je zhodny so zapisom na obrazku 1 a zapis
158.193.180.1/16 je zhodny s prikladom vyssie. KedZe CIDR umozriuje pouzit aj iny pocet bitov ako len 8, 16
¢i 24, tak je mozné vhodnejsie uréit velkost siete.

Priklad 2: Beztriedne delenia 158.193.180.1/21. V takomto pripade ma siet 23221 = 211 = 2048 uzlov.

IP adresa 10011110.11000001.10110100.00000001 = 158.193.180.1
maska podsiete 111311131.171313331.113111000.00000000 = 255.255.248.0
Adresa siete 10011110.11000001.10110000.00000000 = 158.193.176.0

(jednotka je iba tam, kde st pod sebou jednotky, AND)

Typy IPv4 adries
IPv4 adresy mbzeme delit na zaklade nasledujucich kritérii:

Podla moznosti pristupu na verejné siete (napr. Internet)
e Sukromnad IP adresa. Je to adresa urcend pre lokalne siete. Zariadenie so sukromnou IP adresou sa
nemdze priamo?® pripojit do verejnej siete a ani z nej nie je priamo dosiahnutelné. Sikromné IP
adresy su adresy z rozsahov:

Trieda A: 10.0.0.0 aZ 10.255.255.255
Trieda B: 172.16.0.0 aZ2 172.31.255.255
Trieda C: 192.168.0.0 az 192.168.255.255

e Verejnd IP adresa. Zariadenia s verejnou IP adresou su priamo dosiahnutelné z verejnej siete a mézu
na fu priamo pristupovat. Vseobecne: So zariadenim s verejnou IP adresou méze priamo
komunikovat len zariadenie s verejnou IP adresou. Okrem rozsahov uvedenych vyssie, su vsetky IP
adresy tried A, B, C verejné.

Skoro vSetky domacnosti a drviva vacsina firiem pouziva vo svojich LAN sukromné IP adresy. Verejnu
IP adresu ma iba router (prostrednik/sprostredkovatel), cez ktory sa pripajaju do internetu. Dévod je
Setrenie IP adries.

Kazda IP adresa musi byt v sieti jedinecna. Verejnych IP adries je menej ako zariadeni, ktoré sa chcu
pripojit na Internet. To znamen3, Ze niektoré sa nemozu pripojit, pretoze nemaju verejnu IP adresu. To je
dovod, preco existuju sukromné adresy. Sukromnad adresa 192.168.1.1 zrejme existuje v lubovolnom
momente v tisickach LAN. To ale nevadi, pretoZe zariadenia s touto adresou sa navzdjom nevidia - nemozu
ist na Internet priamo. Ak je v LAN 20 zariadeni so sukromnou adresou a vsetky sa pripdjaju na Internet
nepriamo cez router, tak je namiesto 20 verejnych IP adries potrebnd iba jedna. Existuju LAN, z ktorych sa
pripdjaju stovky sukromnych IP adries na Internet cez jedinu verejnu IP adresu. To je Setrenie verejnych IP
adries. O tom, ako to funguje, je podrobne rozoberané v prednaske NAT ....

3 Priamo” =, bez prostrednika/sprostredkovatela”, ,bez dodatoénej roboty/technoldgie”

verzia 2020.03.23.0244



Podla spbsobu priradenia:

e Staticka (pevnd) IP adresa. Ako napoveda nazov, statické IP adresy sa zvycCajne nemenia, t. j.
nepredpoklada sa ¢asta zmena. Ak je ich potrebné zmenit, robi sa to ,,manudlne”. Napriklad vo
Windows sa to da urobit vyplnenim tabulky v nastaveniach IP protokolu, tak ako je to zobrazené na
obrazku 1. To znamen3, Ze staticka adresa sa mbze menit.

e Dynamicka (docasnd) IP adresa. Takato IP adresa je automaticky priradena zariadeniu, najc¢astejsie
pri zapnuti/restartovani. Aby priradenie fungovalo musi byt zariadenie spravne nastavené. Napriklad
vo Windows v nastaveniach IP protokolu (ako na obrazku 1) zaskrtnut ,Ziskat adresu IP
automaticky”. V takom pripade sa ziska len IP adresa ale aj maska siete a IP adresa brany. Vac¢sinou
je nutné zaskrtnut ,Ziskat adresu DNS severov automaticky”. Aby to fungovalo musi byt v sieti DHCP
(Dynamic Host Configuration Protocol) server. IP adresa (+nastavenia IP protokolu) méze byt
pridelena na zaklade MAC adresy alebo nahodne.

o Ak je MAC adresa Ziadajuceho zariadenia v zozname definovanom na DHCP serveri, tak
zariadenie dostane vzdy tu istu IP adresu (aj ostatné nastavenia).

oV najjednoduchsom pripade je na DHCP serveri zoznam IP adries a DHCP server ich ndhodne
prideluje Ziadatefom. To znamena, Ze r6zne zariadenia v sieti mozu v priebehu ¢asu (nie
naraz) pouzivat td istd IP adresu. DHCP server si mbze pamatat, Ze zariadenie malo pred
¢asom pridelent nejaku IP a ak je volnd, mézZze mu ju prednostne priradit. Dokonca moze IP
adresu nejaky ¢as rezervovat pre minulého majitela (pokial je zariadenie vypnuté).

To znamen3, Ze dynamicka adresa mdze byt stale rovnaka.

Rozdiel medzi statickou a dynamickou IP adresou je v spOosobe jej zmeny: manualne alebo
automaticky DHCP serverom. Rozdiel nie je v tom, ¢i sa IP adresa meni alebo nie.

Spdsob priradenia IP adresy nesuvisi s moznostou pristupu. Dynamicka aj statickd IP adresa mozu
byt sikromné alebo verejné.

Specidlne adresy
V rdmci IP su zadefinované $pecidlne adresy alebo rozsahy:

0.0.0.0 - Reprezentuje vsetky siete. Pri serveroch 0.0.0.0 znamena vsetky IP adresy na danom serveri.
Ak ma napriklad server dve IP adresy 192.168.10.1 a 10.1.20.1 a ¢akd dotazy na adrese 0.0.0.0, tak to
znamena, ze ¢aka na oboch IP adresach.

127.0.0.0 a2 127.255.255.255 - Cela trieda A (16,7 milidna adries) je rezervovana hlavne na
testovanie a rieSenie problémov v ramci IP protokolu, v ramci jedného pocitaca. V praxi sa pouziva iba adresa
127.0.0.1, nazyvana localhost alebo loopback adresa. Kazdy pocitac pouZiva tuto adresu ako svoju vlastnu,
ale nemdze pomocou nej komunikovat s ostatnymi uzlami v sieti. Okrem testovania a rieSenia problémov sa
vyuziva na zjednodusenie komunikacie medzi programami v zariadeni. Ak programy v ramci jedného
zariadenia chcu navzdjom komunikovat, tak je ¢asto vyhodné vyuzit uz existujuci protokol, napriklad IP. Pri
protokole IP je ale nutné poznat IP adresu. Ak sa pouZije adresa 127.0.0.1, tak je jasné, Ze sa jednd o IP
adresu daného pocitaca (a netreba ju zistovat). Teda ak na pocitaci bezi nejaky server, programy v ramci
tohto pocitata mézu k nemu pristupovat ako k 127.0.0.1 bez znalosti skutoénej IP adresy. Ale rovnako by sa
mohla pouZivat lubovolnd z 16,7 milidna adries, napr. 127.127.127.127, vysledok by bol rovnaky.

255.255.255.255 - Reprezentuje vsetky uzly.
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IPv4 adresa je 32 bitové &islo a preto maximalny pocet IPv4 adries je 232 = 4,3 miliardy. To sa zrejme
zdalo postacujuce v roku 1981, ked' bola definovana. Dnes uz asi nikoho neprekvapi, Zze 3. februara 2011
IANA odovzdala posledné IPv4. Zaverecna veta, ,Deploying IPv6 is now a requirement, not an option.”,
hovori za vietko (Nasadzovanie IPv6 uz nie moznost ale nevyhnutnost). Velmi skoro na to dosli volné IPv4
adresy aj regionalnym registratorom (okrem Afriky). Sucasny stav. Adresy IPv4 su teda vycerpané, ale
k pocitacom, mobilom, tabletom rychlo pribldaju dalSie zariadenia (TV, kamery, ...), ktoré sa pripajaju na
Internet.

IPv6

Protokol IPv6 pouZiva 128 bitové adresy, ¢o znamend, Ze je k dispozicii teoreticky 212 = 3,4 x 1038
adries. Nedostatok adries v IPv4 bol p6vodne hlavnym dévodom pre zavedenie protokolu IPv6. PouZivanie
sukromnych adries a NAT a beztriedne pridelovanie adries vSak tento dovod odsuva do Uzadia. Ale su aj iné
dévody, preco je protokol IPv6 potrebny. Tu su tie najdolezitejsie:

e Bezpeénost zabudovand priamo v IPv6. Protokol IPv4 nemd v sebe zabudovany Ziaden
bezpecnostny mechanizmus - data musia byt Sifrované pomocou iného protokolu pred
odoslanim.*

e Autokonfiguracia. Protokol IPv4 umozriuje konfigurovat zariadenie manualne alebo
dynamicky. Teda potrebuje zasah ¢loveka alebo nejaky konfiguraé¢ny mechanizmus (DHCP).
Zariadenie IPv6 sa mozZe konfigurovat samo. Po Starte vyhlada IPv6 router, dozvie sa prefix
siete a vygeneruje (na zaklade svojej MAC adresy) si k nemu svoju adresu. Ru¢né nastavenie
IPV6 je sice mozné, ale jeho pouZivanie sa nepredpoklada. Existuje aj moznost DHCPv6.

¢ Simultanne pripojenie do réznych sieti. IPv4 to sice umozniuje (IP aliasing) ale obvykle
mavalo jedno sietové rozhranie len jednu IPv4 adresu. Pri IPv6 ich dokonca musi mat viac.
Existuju tzv. povinné adresy, na ktorych musi zariadenie prijimat data.

e Priama adresovatelnost. Odstranenie nutnosti pouzivat NAT.

e Podpora sluzieb so zabezpecenou kvalitou. V protokole IPv4 nie je postacujuca pre dnesné
potreby, nieto este pre tie buduce.

e Multicast. IPv4 pouZiva broadcast (multicast iba pre adresy triedy D, pripadne je nutna
podpora inych protokolov = komplikacia)®. Protokol IPv6 pouZiva namiesto broadcastu
multicast.

e Efektivnost, podpora vysokorychlostnych sieti. IPv6 pakety umoziiuju preniest naraz (s
podporou jumbogram) viac dat ako IPv4 pakety, ¢o mbZze mat za nasledok zvysenu
priepustnost.

¢ Podpora mobilnych zariadeni. IPv6 podporuje protokol Mobile IPv6 (MIPv6), ktory
umoziuje mobilnym zariadeniam prepinat medzi sietami a prijimat roamingové notifikacie
bez ohladu na to, kde sa nachadzaju.

e Rychlost. Rychlejsie a Uspornejsie smerovanie paketov.

V stcasnosti IPv4 koexistuje s IPv6. Prejst kompletne na IPv6 si vyzaduje nahradenie IPv4 zariadeni,
¢o st ndklady navyse a preto sa IPv6 zrejme bude presadzovat pomaly, tak ako budu dosluhovat.

Ako vyzerad IPv6 adresa?
Adresa IPv6 sa zapisuje v Sestnastkovej sustave 32 (malymi) hexadecimalnymi Cislicami:

4 Navyse velky rozsah adries IPv6 robi siete menej zranitelné pred hackerskymi technikami ako je napriklad IP scanning.
5 Multicast umoZfiuje posielat data si¢asne viacerym vybranym adresdtom. Broadcast posiela déta vietkym v sieti /
podsieti. Multicast je preto Uspornejsi, rychlejsi, bezpecnejsi. Multicast sa pouziva napr. na Sirenie zvukového i
obrazového signalu.
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https://www.icann.org/en/system/files/press-materials/release-03feb11-en.pdf
http://ipv4.potaroo.net/

1. Pre lepsiu prehladnost sa ¢leni na 8 skupin po 4 Cislice.
2. Skupiny su oddelené dvojbodkou.

3. Uvodné nuly v skupine sa maju vynechat.

4. Namiesto :0000: sa ma pisat :0:.

5. Oblast viacerych savislych ,nulovych” skupin: :0:0: alebo :0:0:0: atd" je mozné zapisat ::.
Neplati to pre osamotené :0:

6. Ak je viacero takych oblasti, nahradza sa najdlhsia. V pripade rovnosti sa nahradza sa ta
najviac vlavo. Nahradza sa maximalne jedna oblast.

7. Zapis by mal byt ¢o najkratsi.
Napriklad:
b14b:26ad:0001:908d:297:0053:e711:8e28 = b14b:26ad:1:908d:297f:53:e711:8e28 - pravidlo 3.
b14b:26ad:0000:908d:297f: 0000:€711:8e28 = b14b:26ad:0:908d:297f:0:e711:8e28 - pravidlo 4/5.
b14b:26ad:908d:297f: 0000:0000:€711:8e28 = b14b:26ad:908d:297f::e711:8e28 - 5 pravidlo
0000:0000:0000:0000:0000:0000:0000:0001 = ::1 -5 pravidlo (localhost)
b14b:26ad: 0000:0000:297f: 0000:0000:8e28 = b14b:26ad::297f:0:0:8e28 - 6 pravidlo
Kazda IPv4 adresa sa da vyjadrit ako IPv6 adresa:
IPv4:158.193.180.1  IPv6: 0:0:0:0:0:ffff:9ec1:b401, Usporne zapisané ::ffff:9ecl:b401
Ekvivalentom IPv4 adresy 127.0.0.1 je IPv6 adresa ::1 (alebo Uplny zapis 0:0:0:0:0:0:0:1)

Zapis IPv6 adresy je dlhy. Ale to ludom nebude vadit (vadia im IPv4 adresy?). Neocakava sa totiz, ze
by ich pisali. Va¢Sina sa nikdy nedozvie, Ze 31.13.84.36 sa zmenila na 2a03:2880:f107:83:face:b00c:0:25de,
stale si budu pisat facebook.com, vyuZivajic nevedomky DNS.

Typy IPv6 adries
Adresy sa podla sp6sobu adresovania delia do nasledujtcich zakladnych kategdrii:

¢ Individualna adresa (unicast) - Adresa jedného sietového rozhrania zariadenia (=jedno konkrétne
zariadenie).

e Skupinova adresa (multicast) - Adresa skupiny sietovych rozhrani. Paket so skupinovou cielovou
adresou bude doruceny vsetkym ¢lenom skupiny (iba im).

e Vyberova adresa (anycast) - Adresa skupiny sietovych rozhrani. Paket s vyberovou cielovou adresou
bude doruceny jednému ¢lenovi skupiny (najcastejSie tomu najblizSiemu).

Adresy sa podla jedinecnosti delia do nasledujucich zakladnych kategorii:

e Unikatne lokalne adresy sa pouzivaju len lokélne, ale s velkou pravdepodobnostou su globélne
jedinecné. Su obdobou sikromnych IPv4 adries.

e Lokalne linkové adresy sa mézu pouzivat len v rdmci jedného sietového segmentu (napriklad jednej
Wi-Fi bunky) a len v rdmci neho je zarucena jedine¢nost. Ich hlavnou vyhodou je, Ze si ich zariadenie
moze automaticky pridelit samo.

o Globalne adresy su najbeznejsi typ adresy, pouZivaju sa a su jedinecné na Internete.
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Preco nie IPv5?

PretoZe ST (Internet Stream Protocol), protokol s rovnakou strukturou adries ako IPv4, pouzival
oznacenie verzie 5. A aj ked nebol znamy ako IPv5, aby nedoslo k omylom, tak ndaslednik IPv4 bol oznaceny
ako IPv6.

Hey
What's your address? ;.5 oy

173.168.15.10 ;.05 P

No man. Your local address. 7.5 pi

127.0.0.1 7:06 PM

Oh you geeky nerd!!!

| mean your physical address.
11:46 PM v/

29:01:38:62:31:58 1147 pu
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Bonus stru¢ne a mozno jasne

e IP (Internet Protocol) definuje format posielanych dat a sposob adresovania. Casto sa
kombinuje s protokolom TCP (Transmission Control Protocol), ktory zabezpecuje virtualne
spojenie medzi uzlami.

e |P funguje ako posta: na zasielku sa napisSe adresa a zasielka sa odosle. Medzi odosielatelom
a adresatom nie je Ziadne priame spojenie.

e TCP/IP - V najsirSom ponimani: mnoZina protokolov, standardov and nastrojov bezne
pouzivanych na Internete.

e TCP/IP zriadi spojenie medzi odosielatelom a adresatom. Po dobu svojej existencie mbze byt
toto spojenie vyuzivané na posielanie sprav oboma smermi.

e Broadcast adresa (IPv4) - IP adresa, v ktorej je Cast patriaca uzlu zlozend iba z 1,.

e Host - Pocitac alebo nejaké zariadenie na TCP/IP sieti.

e InterNIC - Organizacia zodpovedna za spravu IP adries na Internete.

e Siefova adresa - IP adresa, v ktorej Cast patriaca uzlu je zloZend iba z 0,.

e Packet, paket - Jednotka dat posielanych cez TCP/IP siet alebo WAN.

e RFC (Request for Comment) - Dokument(y), kde st definované standardy na Internete. (nic¢
pre bezného ¢loveka, napr. RFC1918)

e Router - Zariadenie, ktoré smeruje premavku medzi IP sietami.

e Subnet Mask, maska podsiete - 32-bitové Cislo pouzivané na oddelenie sietovej a host-ovej
Casti z IP adresy.

e WAN - Velka siet zloZzena z mensich sieti, ktoré su spojené/oddelené routermi. Tieto mensie
siete mozu byt zloZzené z mensich sieti, ktoré su spojené/oddelené routermi. Atd.
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