Sietovy hardvér

Rozbocovac (Hub) je viac-portové zariadenie prepdjajuce eternetové zariadenia.
Pracuje na fyzickej vrstve. Pasivny rozbocovac posiela vietko vietkym, aktivny robi to isté
a navyse zosilnuje signal (presnejsie povedané obnovuje ho na povodnu silu). Niekedy sa
pojmom hub oznacuje lubovolné zariadenie, ktoré spaja, napriklad letiska sa niekedy
oznacuju ako dopravné huby.

Opakovac (Repeater) je aktivny rozbocovac, posiela vsetko vietkym.

Most (Bridge) pracuje na linkovej vrstve. Most spdja dve LAN pouZivajuce rovnaky
protokol do jednej LAN alebo naopak rozdeluje LAN na dve Casti. UmozZniuje tak zvacsovat
siet alebo naopak rozdelit napr. pretazenu siet.

Pristupovy bod (AP, Access Point) je Specidlny most, ktory umoZiuje ostatnym
bezdrotovym zariadeniam pripojenie sa k sieti. Verejny AP = Hot Spot.

Prepinac (Switch) je inteligentnejsi viac-portovy most. Ma pamat, do ktorej si uklada
MAC adresy pripojenych pocitaCov a preto dokaze prepojit len komunikujuce strany —
obrazok v prezentacii ISO/OSI.

Brdna (Gateway) UmoZnuje prenos Udajov medzi roznymi typmi sieti. R6zne siete
mo&Zu pouZzivat rozdielne protokoly a brana, na rozdiel od napr. smerovaca alebo prepinaca
dokaze pracovat s viacerymi protokolmi. DokaZe pracovat na kazdej vrstve 1ISO/OSI

Router (smerovac) pracuje na sietove] vrstve, pracuje s paketmi. Ulohou smerovaca
je smerovanie (routing), t. j. ndjdenie cesty k adresatovi (ktory je v inej sieti ako odosielatel)
a v pripade viacerych moznosti aj vyber najlepsej z nich. Router na to pouziva Udaje z tzv.
smerovacej tabulky. Smerovacie tabulky mozu byt vytvorené dvomi spdsobmi a preto
rozliSujeme dva spO6soby smerovania:

e Statické smerovanie. Smerovacie tabulky su nakonfigurované
administratorom. Pri zahlteni, zmene alebo vypadku nejakej vetvy su
neaktualne. Vyhodou je vyssia bezpecnost - ma do nich pristup iba
administrator. Pre velké siete je tento spdsob nepouzitelny.

e Dynamické smerovanie. Vyuziva smerovacie algoritmy a protokoly (dohovara
sa s inymi smerovacmi), sdm sa uci a prispésobuje aktualnej topoldgii
a zatazZeniu. Vhodnu cestu mozZe vyberat na zaklade poctu smerovacov,
priepustnosti, oneskorenia, aktudlnej zataze, velkosti MTU (Maximum
Transmission Unit, maximalna velkost paketu, ktora sa da preniest)...

Sietova karta, NIC (Network Interface Card). Stara sa o ¢innosti spojené s fyzickou a
linkovou vrstvou modelu ISO/OSI. Kedysi boli vo forme rozsirujucej karty, napr. pre ISA slot.
V stcasnosti su sucastou zdkladnej dosky. MéZe sa na nej nachadzat tzv. Boot ROM, pamat,
v ktorej je uloZzeny program umoznujuci spustit operacny systém (nabootovat) zo servera.
Kazda sietova karta ma jedinecnu fyzickd adresu (MAC adresa).

Modem (MODulator/DMEmodulator) je zariadenie meniace digitalny signdl na
analégovy a naopak. Napriklad pre prenos digitalneho signdlu po klasickej telefénnej linke.
Niekedy sa pojem modem (nespravne) pouziva aj ked nedochadza k takejto zmene.

Sietovy hardvér
e pasivny: len prenasa signal: kdble/média, koncovky, zasuvky, prepojovacie
panely, konektory
e aktivny: prenasany signal generuju / zosilfiuju /modifikuju / distribuuju:
opakovace, prepinace, smerovace, modemy.
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Bonus

Port
Pojem server (sluzobnik, poskytuje sluzbu, sluZi) sa pouZiva v dvoch vyznamoch:
e naoznacenie softvéru poskytujuceho nejaku sietovu sluzbu a
e naoznacenie hardvéru (pocitaca), na ktorom je softvér (sluzba) spusteny.

Kazdému je asi jasné, Ze ak chceme vyuzit sluzby nejakého servera, tak musime
poznat jeho IP alebo doménovu adresu. Je to ale zloZitejsie.

Na jednom (fyzickom) serveri mbze sucasne pracovat viacero sluZieb (softvérovych
serverov), napriklad webovy server, postovy server, DHCP server, ... To prindSa komplikaciu,
pretozZe na poutZitie danej sluzby nestaci poznat len IP alebo doménovu adresu. PoZiadavka
by prisla na fyzicky server, ale nebolo by jasné, ktora sluzba si ju ma prevziat.

Preto ma kazda sluzba pridelené Cislo, svoju vlastnu identifikaciu, ktora sa nazyva
port sluzby. Pri urceni cielového spojenia sa pouZije doménova (alebo IP) adresa zariadenia

a Cislo portu pozadovanej sluzby na danom zariadeni. Napriklad 1.2.3.4:56789 . ,,:56789"
znamen3, Ze poziadavka patri sluzbe, ktord na zariadeni s IP adresou 1.2.3.4 poculva na porte
56789. Port je 16 bitové &islo, preto mdze byt iba 0 az 65 535 (216).

Rovnaké Cislo portu moéze teoreticky patrit réznym sluzbam (napr. port 56789
protokolu TCP méZe patrit inej sluzbe, ako port 56789 protokolu UDP). Pokial ale vyssie
protokoly vyuzivaju TCP aj UDP, tak je zvykom, Ze pouzivaju to isté Cislo portu v oboch
protokoloch.

Mnoho internetovych sluzieb ma preddefinované porty, napriklad:

e http (web server) Standardne pouZziva port 80,

e https! (zabezpeleny web server) $standardne pouZiva port 443,

e na porte 25 (SMTP) ¢aka e-mailovy server na nové spravy, na porte 110
(POP3) umozni emailovy server stiahnutie si novych sprav.

e FTP pouziva dokonca dva porty. Port 20 pre prenos dat a port 21 na prikazy.

Takéto standardné (well known, zndme) porty su dovod, preco niekedy pri uréeni
pozadovaného ciela nemusime port sluzby zadat.

Napriklad, do prehliadaca staci napisat google.com a prehliada¢ bez nasho vedomia
doplni $tandardny port a odosle poZiadavku na google.com:443.2

Porty nevyuzivaju len serverové sluzby typu www. V kazdom pocitaci je spustenych
mnoho programov, ktoré mozu komunikovat spolu, pripadne s nejakym serverom na
internete alebo len v LAN. Ak pocuvate online radio, jeho data prichddzaju na iny port ako
aktualizacie, ktoré prave stahuje Windows.

Kombinacia IP adresy a Cisla portu sa niekedy oznacuje ako soket (socket). Soket je
jednoznacna identifikacia sluzby / procesu v rdmci celého Internetu (samozrejme iba ak je
pouZzita verejna adresa).

L Ak je ,,s“ posledné pismeno v oznadeni protokolu obvykle to znamena secure — bezpeény/zabezpeceny.

2 Prehliadaé urobi v skuto&nosti viac. Uréi aj prenosovy protokol. TakZe spravne uréi https://google.com:443. Ak
by skdsil iba http://google.com:443, skoncilo by to velmi rychlo. Server sice na porte 443 pocuva, ale ignoruje
nezabezpecené prenosy.
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https://google.com/
http://google.com:443/

Pocitacova komunikacia

Komunikaény protokol je siuhrn parametrov a pravidiel, ktorymi sa riadi komunikacia.
Pre kazdy protokol sa zoznam definovanych pravidiel sa lisi. Tu je ukazka, ¢co musia riesit
niektoré protokoly:

e Ako zacat a ukoncovat komunikaciu?

e Ako zistit chybu prenosu a ¢i na fiu reagovat, pripadne ako?

e Kolkokrat opakovat chybny prenos, pred ozndmenim chyby vyssej vrstve?.

o Aké velké mozu byt prenasané data?

e Ako a ¢i Sifrovat data?

Komunikacné protokoly mézu byt implementované v hardvéri aj v softvéri. Vsetky
komunikujuce strany musia dodrziavat rovnaky komunikacny protokol.

Medzi zndme komunikacné protokoly patria:
e TCP/IP - je to v skutoc¢nosti skupina protokolov.
e DHCP,
o HTTP, HTTPS,
e SMTP (Simple Mail Transfer Protocol) - protokol pre odosielanie sprav
elektronickej posSty na mailovy server.
e FTP — protokol vyuzivany na prenos suborov.

Prenasané udaje sa skladaju z hlavicky a tela:

Hlavi¢ka - obsahuje informacie o prendsanych datach, napr.: adresu odosielatela
a prijemcu, velkost, typ, poradové Cislo,... Hlavi¢ka sa liSi v zavislosti od pouZitého protokolu.

Telo obsahuje prenasané data, vacsinou iba ich ¢ast. Data sa neprenasaju v celku, ale
po Castiach, aby nezahltili siet a aby sa uzly mohli striedat. Pri vyskyte chyby staci zopakovat
prenos len neldspesného paketu.

Potvrdzovanie

umoznuje odosielatelovi overit si, ¢i boli data prijaté bez chyby a prijimatelovi
umozfiuje poziadat o opakovanie chybnych dat.

Pozitivne potvrdzovanie, pritakavanie. Kazdy spravne prijaty rémec prijemca potvrdi.
Ak odosielatelovi potvrdenie nepride do uréeného ¢asu, odosle data opat. Nevyhodou je
réZia: napat chodia zbyto¢né , data“.

Negativne potvrdzovanie. Reaguje sa iba na chyby. Ak nastane chyba, poZiada sa o
opakovanie. Tato metdda nedokaze vyriesit stratu celého ramca (ked nepride nic, prijemca
nevie, ze malo nieco prist), na stratu Ziadosti o opakovanie ani problém s nedostupnostou
adresata.

Cislovanie, skupinové potvrdzovanie: To, ¢o sa odosiela je postupne &islované.
Prijimatel teda vie, Ci dostal vSetko. Raz za dohodnutu dobu (napr. vidy pri Cisle delitelnom
32) potvrdi, Ze vSetko je OK. Tato metdda sa obvykle kombinuje negativnym potvrdzovanim.

K bezpecnosti:

Trojstupnové zabezpecenie systémov
1. KaZdy pouzivatel ma pridelené svoje pouzivatelské meno a heslo.
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2. Po prihlaseni je mozné vykonavat len povolené ¢innosti.
3. Sleduje a zaznamendva sa Cinnost v systéme.

Autentizacia je overenie identity nejakého subjektu.
e na zaklade vlastnictva: obciansky preukaz, platobna karta, kl'U¢...
e na zaklade znalosti: PIN, heslo, ,Kto je vasa najoblubenejsie prezidentka?”...
e na zaklade ¢im je: hlas, otlacok prsta, tvar...
Autorizacia je overenie opravnenia k nejakému ukonu alebo operacii, resp. povolenie
k nejakému ukonu alebo operacii.

{ Messages  Jimmy Details

codehub

Hey bro, after days of
hard work, | finally built a
website

That's awesome!
Can you check it out??
http://localhost:3000/hi

Looks great bro!

Thanks bro!

vtip na zaver, treba vediet aj nieco iné ako je v tychto poznamkach
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